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О компании

О нас говорят:

Group-IB — одна из ведущих 

международных компаний 

по предотвращению и расследованию

киберпреступлений и мошенничеств

с использованием высоких технологий

1000+ $300 млн
успешных расследований 
по всему миру, 150 особо 
сложных уголовных дел

возвращено клиентам Group-IB 
благодаря нашей работе

Официальный партнер 
Еuropol, полицейской 
службы Евросоюза

Рекомендована Организацией 
по безопасности и сотрудничеству 
в Европе (ОБСЕ)

Threat Intelligence от Group-IB –
в числе лучших мировых систем 
по оценке Forrester и Gartner

Одна из 7 самых влиятельных 
компаний в области кибербезо-
пасности по версии Business 
Insider

Лидер российского 
рынка по исследованию 
киберугроз

Постоянный член Всемирного 
экономического форума



Преступления с использованием компьютерных 
и телекоммуникационных технологий 
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Что теряет компания от действий киберпреступников

Деньги Доверие Репутация

 Перехват покупателей

 Продажа контрафакта, 
поддельных билетов, 
полисов, подписок  

 Нарушение авторских прав 

 Хищение персональных 
данных (фишинг)

 Распространение вредоносных
программ с помощью: 
– сайтов
– мобильных приложений
– e-mail рассылок
– объявлений

 Информационные атаки на 
компанию и топ-менеджмент

 Неофициальные аккаунты 
в социальных сетях



Угрозы бренду в интернете

Неправомерное использование 
бренда, интернет-мошенничество

 Сайты-клоны,  фишинг, мошеннические сайты 

 Поддельные мобильные приложения

 Неправомерная реклама

 Поддельные аккаунты и группы в соцсетях

 Ложное партнерство 

Информационные атаки, негативные 
публикации

 Направленные бот-атаки против бренда

 Негативные отзывы о бренде

Распространение контрафакта и 
серого импорта

 Предложения по продаже контрафактной продукции, серого 
импорта

 Несоблюдения партнёрской политики 



Неправомерное 
использование бренда

Фишинг и сайты-клоны



Фишинг в банковской сфере



Фишинг в банковской сфере: «удобные» сервисы для пользователей

Множество копий 
на разных доменах



Фишинговые атаки в ритейле



Неправомерное 
использование бренда

Поддельные мобильные приложения



Поддельные мобильные приложения



Что может банковский троян?

• перехватывать СМС и звонки

• копировать книгу контактов

• следить за местоположением абонента 

• активировать камеру

• воровать деньги через онлайн-банк



Неправомерное 
использование бренда

Поддельные аккаунты и группы в соцсетях



Фейковые профили в соцсетях



Фейковые аккаунты ключевых лиц



Взлом аккаунтов



Цели подделки и взлома аккаунтов 

• Вымогательство

• Публикация компромата

• Мошенничество в отношении подписчиков 

• Целевые атаки 



Неправомерное 
использование бренда

Кейс. Атака на «Еврохим»



Сайт-клон

Официальный Сайт-клон



Сайт-клон

www.agrocenter-eurochem.ru - официальный www.agrocentrer-eurohem.ru – сайт-клон



Схема работы мошенников: контекстная реклама



Схема работы мошенников: рассылка КП



Схема работы мошенников: подмена адреса отправителя письма



Сайт-клон Менделеевсказота

Официальный Сайт-клон



Продвижение сайтов-клонов

Официальный ресурс 
www.mendeleevskazot.ru

Сайт-клон
www.mendeleevscazot.ru



Про ущерб

За последние два сезона фермеры из-за мошенников 
потеряли несколько миллиардов рублей

Дмитрий Стрежнев, генеральный директор компании «Еврохим»



Как бороться с мошенниками

1. Превентивно регистрируйте схожие 
доменные имена

2. Постоянно мониторьте доменные 
имена, поисковую выдачу, базу 
фишинговых ресурсов

3. Отслеживайте способы их 
продвижения: контекстную рекламу, 
посты в соцсетях и мессенджерах

4. Выявляйте аналогичные 
мошеннические сайты при помощи 
анализа связей и аффилированности
сайтов

5. Блокируйте мошеннические ресурсы: 
обращайтесь к компаниям со 
специальной компетенцией по 
блокировке сайтов 

Анализируйте 
мошеннические сайты: 
один сайт может вывести 
на десятки других 
связанных с ним сайтов

https://cctld.ru/ru/safety/competent/


Компетентные организации

https://cctld.ru/ru/safety/competent/

https://cctld.ru/ru/safety/competent/


Распространение 
контрафакта и серого 

импорта
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Доли незаконного оборота по товарным рынкам в РФ

Данные НИУ-ВШЭ, 2016
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контрафактной 
продукции



Распространение контрафакта. Размытие бренда



Креатив в контрафакте



Распространение контрафакта

За год по одному бренду 
Group-IB блокирует объявления
о продаже контрафактной
продукции на сумму более

400 млн руб



Как бороться с контрафактом в интернете

1. Постоянно мониторьте упоминания своего 
бренда в интернет-магазинах, агрегаторах, 
доменных именах, досках объявлений, 
соцсетях

2. Блокируйте сайты и удаляйте объявления:
 Блокировка сайтов через регистраторов и 

хостинг-провайдеров
 Удаление предложений через 

администраторов интернет-магазинов, 
соцсетей, досок объявлений, агрегаторов,  
поисковых систем, магазинов приложений, 
рекламных сетей

 Договоренность с реальными владельцами 
ресурсов о прекращении незаконного 
использования бренда

3. При необходимости обращайтесь в суд

Не перегружайте ваших 
юристов - используйте 
технологии мониторинга 
и обнаружения 
контрафакта в онлайне



Информационные атаки



Пример информационной атаки

Атака на «Сбербанк» Атака на «Приватбанк»



Как бороться с информационными атаками

1. Отслеживайте упоминания своего бренда в 
постах в соцсетях

2. Анализируйте связи между ними – это 
возможно при помощи технологий Big Data

3. Оперативно принимайте контрмеры 

Выявляйте 
информационные 
атаки на этапе их 
зарождения



http://www.forbes.ru/tehnologii/337375-brend-pod-
udarom-chto-ugrozhaet-reputacii-kompanii-v-internete

http://www.forbes.ru/biznes/342465-ataka-klonov-kak-ustroena-
moshennicheskaya-shema-s-feykovymi-saytami

Статьи о мошенничествах с использованием бренда

http://www.forbes.ru/tehnologii/337375-brend-pod-udarom-chto-ugrozhaet-reputacii-kompanii-v-internete
http://www.forbes.ru/biznes/342465-ataka-klonov-kak-ustroena-moshennicheskaya-shema-s-feykovymi-saytami


Что угрожает вашему бренду в интернете

Отправьте заявку на bp@group-ib.ru с темой «Аудит бренда» и получите объективный анализ угроз 
и рекомендации по их устранению. Это бесплатно

mailto:bp@group-ib.ru


facebook.com/group-ib

bp@group-ib.ruwww.group-ib.ru twitter.com/groupib

+7 495 984 33 64blog.group-ib.ru

Предотвращаем и расследуем
киберпреступления с 2003 года

Дмитрий Русаков
rusakov@group-ib.com
+7 915 315 68 25

t.me/group_ib

instagram.com/group_ib


